System zglaszania zgodnie z ustawa o ochronie zglaszajacych (HinSchG)

Zgodnie z naszym zobowigzaniem ustawowym utworzyliSmy na naszej stronie
internetowej system zgtaszania nieprawidtowosci. Nasi pracownicy i osoby
odwiedzajace naszg strone internetowa, ktorymi moga by¢ oprocz
interesantow m. in. takze klienci, dostawcy, osoby do kontaktu i ustugodawcy
(osoby z zewnatrz), moga korzystac z systemu zgtaszania (zaktadka
.Zgtoszenia”), aby poinformowac nas o mozliwych naruszenia wytycznych
ustawowych lub zasad wewnetrznych (,naruszenia zasad”) i przyczynic sie w
ten sposdb do ich wyjasnienia i egzekwowania.

Niniejszym informujemy Panstwa zgodnie z art. 13, 14 RODO o przetwarzaniu
Panstwa danych osobowych (,dane”) w ramach naszego systemu zgtaszania.
Przetwarzamy dane osobowe w ramach systemu zgtaszania tylko zgodnie z
obowigzujgcymi przepisami ochrony danych. Te wytyczne wynikajg w
szczegolnosci z RODO i federalnej ustawy o ochronie danych (BDSG). Niniejsza
informacja o ochronie danych zawiera dodatkowe objasnienia przetwarzania
danych, ktore stuzg rejestrowaniu i wyjasnieniu zgtoszen otrzymanych przez
system zgtaszania (,czynnosci wyjasniajace”). Uzupetnia ona naszg ogolna
informacje o ochronie danych.

« Kto odpowiada za przetwarzanie Panstwa danych?

JesteSmy jednostkg odpowiedzialng za przetwarzanie Panstwa danych w
rozumieniu art. 4 nr 7 RODO.

Zaleznie od rodzaju i zakresu dziatan bedziemy zlecac niezaleznym
ustugodawcom konkretne wykonanie odpowiednich czynnosci wyjasniajacych.
Do tych ustugodawcdédw moga zaliczac sie przyktadowo biegli rewidenci,
kancelarie adwokackie lub doradcy podatkowi. W takim przypadku
ustugodawcy dziatajg czesto jako oddzielne podmioty odpowiedzialne w
zakresie ochrony danych w rozumieniu art. 4, nr 7 RODO.

« Podstawy przetwarzania danych

W ramach naszej dziatalnosci musimy zapewni¢ zgodnos¢ z obowigzujacymi
przepisami prawa. Dotyczy to przyktadowo wytycznych prawa karnego, prawa
wykroczen administracyjnych, prawa podatkowego, prawa ochrony danych,



prawa pracy, prawa przeciwkartelowego i pozostatych wigzacych wytycznych
prawnych. Jesli nie spetnimy odpowiednio tych wymogdw prawnych, groza
nam konsekwencje, jak kara grzywny lub aresztu, roszczenia odszkodowawcze
lub szkody wizerunkowe. W celu wypetnienia naszych zobowigzan prawnych
podejmujemy zatem odpowiednie srodki w celu zapewnienia zgodnosci z
wymogami prawnymi lub regulacjami wewnetrznymi w firmie. Srodki te
obejmuja wprowadzenie i obstuge systemu zgtaszania nieprawidtowosci.

Nasi pracownicy sg zobowigzani informowac nas o mozliwych naruszeniach.
Pracownicy i osoby z zewnatrz/podmioty zewnetrzne, ktore zgtaszajag
naruszenia (,zgtaszajacy”) moga korzystac z wewnetrznych i zewnetrznych
kanatow zgtaszania mozliwych naruszen zasad. PodjeliSmy odpowiednie srodki,
aby zapewnic szybkie i skuteczne reagowanie na naptywajace zgtoszenia. W
ramach podejmowanych dziatan wyjasniajacych zapewnia sie w szczegolnosci
ochrone uzasadnionych intereséw osdb, ktérych dotycza zgtoszenia lub oséb
wymienionych w zgtoszeniach ("osoby, ktorych dane dotycza").

W jakich celach przetwarzamy Panstwa dane?

Przetwarzamy Panstwa dane w ramach obowigzujgcych ustaw, w szczegolnosci
w nastepujacych celach informacyjnych:

e Kontrola zasadnosci zgtoszen: Przed podjeciem czynnosci wyjasniajacych
sprawdzamy miedzy innymi, czy przekazane przez zgtaszajacych
zgtoszenia wydaja sie zasadne i czy wskazujg na naruszenie zasad przez
nas lub przez naszych pracownikéw. Przetwarzanie Panstwa danych stuzy
miedzy innymi takiej kontroli zasadnosci.

« Wyjasnianie niewtasciwego postepowania: Czynnosci wyjasniajace moga
stuzy¢ wykryciu i wyjasnieniu mozliwych, wynikajacych z umowy prace,
naruszen obowigzkow lub czynow karalnych naszych pracownikéw przy
realizacji ich obowigzkow stuzbowych i pozostatych naruszen regulacji i
nieporozumien w firmie. Dotyczy to przyktadowo wykrywania i ryzyka
oszustwa, przestepstw podatkowych, prania pieniedzy lub innych
przestepstw gospodarczych lub tez naruszania naszych zasad dziatania i
wytycznych.



Wdrazanie obowigzkéw ustawowych: Podlegamy szerokiemu zakresowi
ustawowych obowigzkdéw nadzoru. Wynikaja one miedzy innymi z §§ 130,

30 ustawy o wykroczeniach (OWiG). Czynnosci wyjasniajace stuzg
wdrazaniu tych i innych obowigzkow ustawowych. Przeprowadzamy

przyktadowo czynnosci wyjasniajace w celu zapewnienia, ze nasze ustugi

sg zgodne z wymogami ustawowymi i urzedowymi.

o Zapobieganie przysztym nieprawidtowosciom: ponadto wyniki

czynnosci wyjasniajacych - jesli s odpowiednie - wigczamy w
ogolne dziatania zapobiegawcze (np. szkolenia) i przyczyniamy sie
w ten sposob do tego, ze uniemozliwiamy lub utrudniamy przyszte
naruszenia obowigzkow umowy o prace lub czyny karalne naszych
pracownikéw.

Korzystanie z prawa: Czynnosci wyjasniajgce moga tez stuzy¢
kompensacji i obronie przed grozacymi szkodami gospodarczymi
lub innymi szkodami lub wadami, a tym samym moga stuzy¢
efektywnej obronie prawnej, wykonywaniu i egzekwowaniu prawa.
Mozemy na przyktad wykorzystywac wyniki i informacje uzyskane
w ramach dziatan rozpoznawczych w kontekscie postepowania
przed sadem pracy lub innych sporéw prawnych.

Uniewinnienie pracownikdédw: W porozumieniu z zainteresowana
osoba podejmujemy rowniez odpowiednie srodki wyjasniajace w
celu wyjasnienia ewentualnych oskarzen wobec oséb niestusznie
podejrzewanych o udziat w przestepstwie i uwolnienia ich od
zarzutow (tzw. rehabilitacja).

Realizacja obowigzku wspotpracy: mozemy byc zobowigzani na
podstawie ustawowych obowigzkow wspotdziatania do tego, aby
przekazywac dane zebrane w ramach czynnosci wyjasniajacych do

organow $ledczych lub innych urzedéw. Moze to dotyczy¢ przyktadowo
sytuacji, kiedy organ sledczy w konsekwencji dziatania wyjasniajacego

wdraza postepowanie wyjasniajgce w zakresie prawa karnego wobec
danej osoby. Ponadto cele okreslone w ogolnych informacjach o
ochronie danych w odniesieniu do stosunku pracy moga by¢ rowniez
uwazane za mozliwe cele przetwarzania danych.



Jakie dane lub kategorie danych podlegaja dzialaniom wyjasniajacym?

W ramach czynnosci wyjasniajacych przetwarzamy wymienione dane lub
kategorie danych:

Dane dotyczace zgtoszen: W ramach postepowania zgtoszeniowego
rejestrujemy miedzy innymi czas, tre$¢ i pozostate istotne okolicznosci w
odniesieniu do zgtoszeh podawanych przez zgtaszajacych. Przyktadowo
rejestrujemy, czy zgtaszajacy ztozyt zgtoszenie przez wewnetrzny, czy
zewnetrzny kanat zgtoszeniowy. Jesli zgtaszajacy w ramach zgtoszenia
ujawnia swojg tozsamosc, rowniez jest ona rejestrowana.

o

Dane firmowe: W ramach czynnosci wyjasniajacych przetwarzamy
ewentualnie takze informacje firmowe dotyczace Panstwa (np.
stanowisko w firmie, okreslenie zawodu, przetozony, stuzbowy
adres e-mail, stuzbowy numer telefonu).

Informacje o istotnych faktach: Typowe czynnosci wyjasniajace
odnoszg sie czesto do konkretnych faktéw. Ustalenie i ocena
istotnych informacji na temat poszczegdlnych faktow moze
pozwoli¢ na wyciggniecie wnioskdéw na temat zachowania lub
podjetych dziatan. W poszczegdlnych przypadkach moga zalicza¢
sie do tego takze naruszenia obowigzkow lub czyny karalne.
Dokumenty firmowe: W ramach czynnosci wyjasniajacych
przetwarzamy ewentualnie takze dokumenty firmowe. Zaliczaja sie
do nich zestawienia godzinowe, umowy, karty zaliczen, ksiegi
przejazdow lub rachunki. Takie dokumenty moga tez zawierac
dane osobowe dotyczace Panstwa.

Komunikacja: Ponadto srodki rozpoznawcze mogg umozliwic
wyciggniecie wnioskow na temat zachowania komunikacyjnego
uzytkownika podczas korzystania z naszych opcji kontaktowych
lub naszych firmowych systemow komunikacji. Na przyktad, w
ramach analizy wiadomosci e-mail, mozemy réwniez uzyskac
dostep do tresci wiadomosci e-mail w firmowych skrzynkach
pocztowych pracownikéw lub komunikacji e-mail uzytkownika z
nami. Mozemy rowniez analizowac dane logowania lub metadane.
Dane osobowe: W ramach czynnosci wyjasniajacych przetwarzamy
ewentualnie ogodlne dane osobowe dotyczace Panstwa (np.



nazwisko, prywatny adres, prywatny numer telefonu, prywatny
adres e-mail).

o Prywatne tresci: W poszczegolnych przypadkach przetwarzane
rekordy moga tez umozliwia¢ wyciaggniecie wnioskéw o
dotyczacych Panstwa tresciach prywatnych. Moze to dotyczyc
przyktadowo sytuacji, kiedy przekazane przez zgtaszajgcego
zgtoszenie zawiera odpowiednie tresci. Poprzez odpowiednie
dziatania techniczne i organizacyjne zapewnimy, ze rekordy z
trescig prywatna nie beda przetwarzane.

o Dane dotyczace wyrokow skazujacych i czyndéw karalnych: W
ramach czynnosci wyjasniajacych musimy zbiera¢ takze dotyczace
Panstwa dane, ktore pozwalaja wnioskowac o dotyczacych Panstwa
czynach karalnych lub wyrokach skazujacych. Przetwarzamy te
dane tylko na podstawie odnosnych wytycznych ochrony danych,
zwtaszcza art. 10 RODO.

o Szczegolne kategorie danych osobowych: W pojedynczych
przypadkach okreslamy w ramach czynnosci wyjasniajacych takze
szczegolne kategorie danych osobowych w rozumieniu art. 9, ust.
1 RODO. Moze to dotyczy¢ przyktadowo sytuacji, kiedy
przekazane przez zgtaszajgcego zgtoszenie zawiera odpowiednie
dane. Do szczegolnych kategorii danych osobowych zaliczaja sie
przyktadowo dane o zdrowiu, dane dotyczace przynaleznosci do
zwigzkdédw zawodowych, dane biometryczne lub dane dotyczace
pogladow politycznych lub religijnych. Takie dane zbieramy tylko
na podstawie odnosnych przepisow ochrony danych, zwtaszcza art.
9 ust. 2 RODO lub, jesli chodzi o pracownikow — § 26 ust. 3 BDSG.

« Najakich podstawach prawnych opiera sie przetwarzanie Panstwa
danych?

Przetwarzamy Panstwa dane w ramach czynnosci wyjasniajacych tylko
wowczas, kiedy umozliwia to co najmniej jedna mozliwa do zastosowania
regulacja prawa ochrony danych. Zaliczaja sie do tego zwtaszcza regulacje
RODO, BDSG i pozostatych odnosnych przepiséw prawnych. Mozemy opieraé
skuteczne przetwarzanie danych w ramach czynnosci wyjasniajacych zwtaszcza
na wymienionych podstawach prawnych:



e Realizacja stosunku zatrudnienia (§ 26 ust. 1 zdanie 1 BDSG):
Przetwarzanie danych w ramach czynnosci wyjasniajgcych moze by¢
konieczne miedzy innymi dla przeprowadzenia i zakohczenia stosunku
pracy z naszymi pracownikami. Dotyczy to na przyktad srodkow
rozpoznawczych majacych na celu wykrycie naruszen obowigzkow
wynikajacych z uméw o prace, ktére nie stanowig przestepstwa. Srodki
dochodzeniowe moga by¢ rowniez niezbedne do rozwigzania stosunku
pracy. Moze tak by¢ na przyktad w przypadku natozenia sankcji z zakresu
prawa pracy na dang osobe na podstawie ustalen uzyskanych w toku
dochodzenia.

o Woyjasnianie czynow karalnych (§ 26 ust. 1 zdanie 2 BDSG): Jesli
czynnosci wyjasniajace stuzg do wykrycia mozliwych czynow
karalnych w ramach stosunku zatrudnienia, mozliwe jest ich
uzasadnianie zgodnie z § 26 ust. 1 zdanie 2 BDSG. Odpowiednie
przetwarzanie danych bedzie jednak oparte na art. 26 ust. 1 zdanie
2 BDSG tylko wtedy, gdy udokumentowane przestanki faktyczne
uzasadniajg podejrzenie popetnienia przestepstwa w ramach
stosunku pracy, a interesy osoby, ktorej dane dotyczg, nie sa
nadrzedne.

o Realizacja obowigzkow ustawowych (art. 6, ust. 1 lit. ¢ RODO): Jak
juz wskazalismy, podlegamy szerokim ustawowym obowigzkom
nadzoru. W zwigzku z tym podejmowane przez nas dziatania
informacyjne stuzg miedzy innymi realizacji tych obowigzkow
prawnych.

o Ochrona uzasadnionych interesow (art. 6, ust. 1, lit. f RODO):
Przetwarzamy Panstwa dane takze dla ochrony wtasnych lub
uzasadnionych interesow 0sob trzecich. Do takich uzasadnionych
interesow moga w pojedynczych przypadkach zaliczac sie:

Obrona prawna: Przeprowadzamy czynnosci wyjasniajace
miedzy innymi dlatego, aby uniknac szkody dla naszego
przedsiebiorstwa. Przetwarzanie danych moze stuzy¢ tym
samym takze naszym uzasadnionym interesom w formie
dochodzenia, obrony i korzystania z roszczeh prawnych.
Wsparcie danej osoby: Czynnosci wyjasniajagce moga stuzyc
miedzy innymi oczyszczeniu danej osoby z zarzutow.



Wystepuje wéwczas zasadniczo uprawniony interes osoby
trzecie.

Do jakich jednostek przekazujemy dane?

Przekazujemy dane w ramach czynnosci wyjasniajacych do oséb trzecich tylko
wowczas, kiedy wystepuje podstawa prawna do tego lub wczesniej
pozyskaliSmy Panstwa zgode na odpowiednie przekazanie danych. Ujawniamy
Panstwa dane w razie potrzeby wymienionym odbiorcom:

sadom, urzedom i pozostatym jednostkom publicznym: Bedziemy tez
ujawniac jednostkom publicznym wyniki czynnosci wyjasniajacych.
Dotyczy to przyktadowo niemieckich lub zagranicznych prokuratoréw,
sadow lub innych urzedéw. Takie przekazywanie moze by¢ szczegolnie
korzystne woéwczas, kiedy jesteSmy ustawowo zobowigzani do ujawniania
odpowiednich danych. Moze to mie¢ miejsce przyktadowo w ramach
postepowania wyjasniajacego, ktore jest podejmowane w odniesieniu do
czynnosci wyjasniajacych.

@)

Ustugodawca: Przy realizacji dziatan wyjasniajacych korzystamy,
poza promota.de GmbH, rowniez ze wsparcia zewnetrznych
ustugodawcow, takich jak kancelarie prawne lub firmy audytorskie.
Podejmiemy odpowiednie kroki w celu zapewnienia, ze ci
ustugodawcy przetwarzajg Panstwa dane wytacznie w ramach
odpowiednich przepiséw o ochronie danych.

Pozostate osoby trzecie: W zakresie, w jakim jest to konieczne do
realizacji celow okreslonych w niniejszej Informacji o Ochronie
Danych Osobowych i w zakresie, w jakim nie przewazajg nad nimi
uzasadnione interesy osob, ktorych dane dotycza, mozemy
rowniez przekazac¢ Panstwa dane osobowe pozwanemu lub
ubezpieczycielowi. O ile nie zgromadzilismy Panstwa danych
osobowych bezposrednio od Panstwa, zazwyczaj otrzymujemy je
od organéw, partneréw biznesowych lub z podobnych zrodet
wymienionych powyzej w niniejszej sekcji Informacji o ochronie
prywatnosci.



« Jakie maja Panstwo prawa w zakresie ochrony danych?

Jako osoba, ktorej dane dotyczg, mogag Panstwo dochodzi¢ roznych praw w
zwiagzku z przetwarzaniem danych. Aby umozliwi¢ Panstwu dostep podalismy
wyzej telefon; moga Panstwo osiggnac nas przez wyzej wymienione dane do
kontaktu.

Prawa osoby, ktérych to dotyczy, to zwtaszcza:

o Prawo do informacji (art. 15 RODO);
o Prawo do korygowania (art. 16 RODO);
o Prawo do usuwania wedtug (art. 16 RODO);
o Prawo do ograniczenia przetwarzania (art. 18 RODO);
o Prawo do ztozenia zazalenia w organie nadzoru ochrony danych.

o Jak dlugo zapisujemy dane?

Bedziemy przechowywac lub usuwac dane zebrane w ramach wyjasniania
informacji zgodnie z odpowiednimi przepisami o ochronie danych, w
szczegoblnosci zgodnie z art. 17 RODO. Nastepnie dane uzytkownika zostang
zasadniczo usuniete, gdy nie beda juz potrzebne do celéw okreslonych w
niniejszych informacjach o ochronie danych.

Ustawowe przepisy przechowywania lub nasze uzasadnione interesy moga

jednak uzasadniac dtuzsze przechowywanie danych. Przyktadowo mozemy

dalej przechowywac Panstwa dane ewentualnie podczas aktualnych sporow
prawnych, ktére sg wynikiem czynnosci wyjasniajacych.

Terminy przechowywania warunkowane sg naszym interesem przechowywania,
przy uwzglednieniu waznosci przechowywania dla nas, wymagajacych ochrony
intereséw danej osoby w zwigzku z kasowaniem i prawdopodobienstwa, ze
wystapi zgtoszone w systemie zgtoszen.

« Wjakim stopniu wystepuja zautomatyzowane decyzje jednostkowe
lub dziatania dotyczace profilingu?

W ramach czynnosci wyjasniajacych nie nastepujg zautomatyzowane decyzje
jednostkowe ani dziatania profilingu w rozumieniu art. 22 RODO.



